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Kryptologia

Kryptologia to dziedzina matematyki i informatyki zajmujaca si¢
zagadnieniami bezpieczenstwa informacji: w szczegdlnosci
kodowaniem i dekodowaniem wiadomosci. Dzieli sie¢ na dwie gatezie:
kryptografie (nauke o szyfrowaniu informacji, na niej sie gtéwnie
skupimy) i kryptoanalize (nauke o deszyfrowaniu wiadomosci).
Kryptologia zupefnie zmienita swoje oblicze w XX wieku dzieki
zastosowaniu algorytméw opartych na teorii liczb.
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Kryptografia - wstep

Rozwazamy zagadnienie kryptograficzne polegajace na przestaniu
wiadomosci od nadawcy do odbiorcy w taki sposéb, by zadna trzecia
(przypadkowa) osoba nie byta w stanie jej odczytal.

Tekst jawny

Tekstem jawnym bedziemy nazywaé ciag symboli (znakéw) w
pewnym jezyku (np. w polskim), ktéry jest dany w procesie
kodowania lub jest rezultatem w procesie dekodowania.

Szyfrogram

Wiadomos¢ zakodowana, czyli szyfrogram, to takze cigg symboli,
ktérego elementami s3 znaki z tego samego alfabetu co elementy
tekstu jawnego (przynajmniej w ramach naszego kursu). Jest
rezultatem kodowania tekstu jawnego lub ciggiem danym w procesie
dekodowania.
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Technika szyfrowania

Oczywiscie, mozna dodatkowa funkcja zmienié tresé¢ szyfrogramu na
symbole zupetnie inne niz wyjsciowy alfabet, ale matematycznie nie
wprowadza to zadnej dodatkowej komplikacji.

Przed zakodowaniem nadawca dzieli tekst jawny na tzw. jednostki.
Jednostka tekstu jawnego moze by¢ pojedynczy symbol (a, b, ¢ ...),
lecz czesciej dwdjka (aa, ab, ac ...) lub wiecej symboli. Jednostki
tekstu jawnego poddaje sie procesowi szyfrowania otrzymujac
jednostki szyfrogramu, niezaleznie wysytane od nadawcy do odbiorcy i
tam deszyfrowane z powrotem na tekst jawny.
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Funkcja kodujaca

Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje tego zbioru (czyli
przestawienie kolejnosci elementéw, albo po prostu bijekcje zbioru w
siebie).

Tej definicji bedziemy uzywac w kursie: zdarzajg sie systemy
kodowania, ktérych funkcja kodujaca nie jest permutacja, ale
powoduje to dodatkowe problemy przy dekodowaniu informacji, gdyz
wynik dekodowania nie jest jednoznaczny.
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Podstawowe definicje

Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje (czyli przestawienie
kolejnosci elementéw) tego zbioru.

Funkcja dekodujaca

| A

Dla funkcji kodujacej f, funkcje do niej odwrotng f~1: J — J
nazywamy funkcja dekodujaca. Jest ona réwniez permutacja.

Kryptosystemem nazywamy pare (J, f).
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Analiza czestosci

Szyfrowanie pojedynczych symboli za pomoca funkcji kodujacej
generalnie jest uwazane za niebezpieczne, ze wzgledu na tatwosé
ataku za pomoca tzw. analizy czestosci. Majac dany dtugi
szyfrogram, o ktérym wiemy, ze odpowiadajacy mu tekst jawny jest
zapisany np. w jezyku polskim, mozemy przesledzi¢ czestosc
wystepowania znakéw. Np. jesli litera h wystepuje wiele razy w
szyfrogramie, to mozemy przypuszczaé, ze powinniSmy j3 zdekodowaé
jako jedna z liter wystepujacych w stowach do$¢ czesto (a, i, €, o, n,
z) raczej niz jedna z ,rzadkich” (Z, ¢, f, nie méwiac o g, x, v).
Ponadto, jesli jednostka tekstu jest pojedyncza litera, to istnieje
relatywnie mato funkcji kodujacych, co naraza nasz szyfr na
.brutalne” ataki polegajace na sprawdzaniu wszystkich mozliwosci.
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Ustalenia techniczne

Pamietajac o tym zastrzezeniu, podczas tego kursu nie bedziemy sie
zajmowacé konstruowaniem koddéw jak najtrudniejszych do ztamania, a
jedynie przyktadéw umozliwiajacych zrozumienie algorytméw
kodujacych. Zatem dla prostoty, wbrew regutom bezpieczenstwa,
bedziemy uzywad jednostek szyfrowania bedacych pojedynczymi
symbolami tekstu jawnego.

Zanim zabierzemy sie do kodowania, wykonamy jeszcze jedno
przejscie - litery jezyka (na ktérych trudno zapisywaé wyrazenia
funkcyjne) bedziemy zapisywaé jako liczby. Sposéb zamiany uzywany
w przyktadach pojawi sie w tabelce na nastepnym slajdzie. Poniewaz
w przyktadach bedziemy szyfrowaé zdania z taciny, tabelka nie
zawiera polskich liter.
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Tabelka do przyktadéw szyfrowania

*x + — A B C D E F G H
0o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
? |

T U w Vv X Y Z A
22 23 24 25 26 27 28 29 30 31 32
Tabelka zastepuje 33 symbole liczbami 0 do 32 (resztami z dzielenia
przez 33). Poniewaz alfabet tacinski ma mniej niz 33 litery (wliczajac
spacje), uzupetniliémy tabelke réznymi nieistotnymi znakami. Pézniej
istotne sie okaze, ze pierwsze kilka symboli to nie s3 litery, tylko
,zapychacze” .
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Przyktadem bardzo prostego klasycznego systemu kryptograficznego
jest szyft, ktérego, zdaniem wielu historykéw, Juliusz Cezar uzywat
do porozumiewania sie ze swoimi podwtadnymi.

Funkcja kodujaca jest tu oparta na dodawaniu modulo rozmiar zbioru
jednostek szyfrowania, ktéry oznaczamy |J|:

f(P)=(P+b) mod|J],

dla pewnego b - parametru ze zbioru liczb naturalnych mniejszych od
|J| (Cezar miat uzywac tego szyfru z b = 3).
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Klucze kodowania i dekodowania szyfru Cezara

b jest jedyna liczba, ktérej znajomos¢ jest potrzebna do kodowania
szyfrem Cezara. Dlatego méwimy, ze jest kluczem kodowania.

Dla danego systemu szyfrowania, klucz kodowania - Kx to
parametr(y) funkcji kodujacej. Znajac je mozna wysytaé zakodowane
wiadomosci. Klucz dekodowania - Kp to parametr(y) funkgji
dekodujacej. Znajac je mozna dekodowaé szyfrogramy.

b jest w wypadku szyfru Cezara tez kluczem dekodowania:
f(C)=(C—b) mod |J|.

Zatem znajac b, odbiorca z tatwoscia dekoduje szyfrogram Cezara.
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Szyfr Cezara - przyktad

Zatbézmy, ze Cezar chce zakodowac pierwsze stowa swego dzieta ,,0
wojnie galijskiej”: Gallia est omnis divisa in partes tres za pomoca
klucza b = 23 i wczesniejszej tabelki (|J]| = 33)
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U W VvV X Y Z o7
22 23 24 25 26 27 28 29 30 31 32
Kodujac pierwsza litere ,,G", sprawdzamy jej numer w tabeli (9),
nastepnie dodajemy 23 i wychodzi nam 32, czyli ,!".
Kodujac druga litere ,a", sprawdzamy jej numer w tabeli (3),
nastepnie dodajemy 23 i wychodzi nam 26, czyli ,x".
Poniewaz wychodzity nam liczby mniejsze od 33, mogliSmy sie nie
przejmowac sprawdzaniem reszty z dzielenia przez |J|.
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Szyfr Cezara - przyktad

Gallia est omnis divisa in partes tres, b = 23, |J| = 33.

x + — A B C D E F G H

o 1 2 3 4 5 6 7 8 9 10

/I J K L M N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U w Vv XY [Z A

22 23 24 25 26 27 28 29 30 31 32
Kodujac trzecig litere ,I", sprawdzamy jej numer w tabeli (14),
nastepnie dodajemy 23 i wychodzi nam 37, za duzo do tabeli.
Jednakze, zgodnie z zasada szyfru Cezara obliczymy nie tyle sama
sume, co jej reszte z dzielenia przez |J| = 33, wiec ostatecznie
wychodzi 37 mod 33 = 4, czyli ,b".
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Szyfr Cezara - przyktad

Gallia est omnis divisa in partes tres, b = 23, |J| = 33.
x + — A B C D E F G H
0o 1 2 3 4 5 6 7 8 910
/I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U W VvV XY Z o7
22 23 24 25 26 27 28 29 30 31 32
Analogicznie kodujemy kolejne litery otrzymujac (jako ¢éwiczenie -
sprawdzic):

Ixbb+xq.ijjgecd+iq +m+ixq+dqfxhj.igjh.i

Grzegorz Kosiorowski (Uniwersytet Ekonomic 5. Elementy kryptologii 15 /41



Szyfr Cezara - przyktad

Ixbb+xq.ijgecd+iq +m+-ixq+dqfxhj.igjh.i, b = 23, |J| = 33.
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY [Z o7 ]
22 .23 24 25 26 27 28 29 30 31 32
Odczytujac szyfr, postepujemy zgodnie z regutami dekodowania:
Na przyktad, zdekodujmy siédmy symbol szyfrogramu, czyli ,q".
Sprawdzamy jego numer w tabeli (19), nastepnie odejmujemy 23 i
wychodzi nam —4, za mato do tabeli. Jednakze, zgodnie z
algorytmem liczymy nie tyle réznice, co jej reszte z dzielenia przez
|J| = 33, wiec ostatecznie wychodzi (—4) mod 33 = 29, czyli
spacja: ,, . Analogicznie mozemy zdekodowa¢ reszte szyfrogramu.
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Wady szyfru Cezara

Oczywiscie, szyfr Cezara nie nadaje sie wspdtcze$nie do zakodowania
czegokolwiek istotnego:

@ Szyfrogram tatwo rozkodowac - dla przyktadowej tabeli
wystarczy ,brutalng sita” zbada¢ 33 mozliwosci (a nawet mniej,
bo przesuniecie o 0 jest nonsensowne), a analiza czestosci jeszcze
sprawe upraszcza. Dlatego nawet kodowanie par lub tréjek
symboli metoda Cezara nie jest odporne na szybkie ztamanie.

o Jedli Cezar uzywat tego samego kryptosystemu do kontaktu ze
wszystkimi swoimi generatami, wtedy mogfo dochodzi¢ do
sytuacji niepozadanych np. gdy generat A wystat Cezarowi
zaszyfrowang wiadomo$¢, generat B przechwytujac kuriera po
drodze mégt ja odczytaé. Przeciez kazdy z generatéw musiat
zna¢ klucz kodujacy, by méc wysytac listy do Cezara, a klucz
kodujacy byt réwnowazny z dekodujacym!
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Zasada Kerckhoffsa

Dlatego szyfr Cezara nie spetnia tzw. zasady Kerckhoffsa.

Zasada Kerckhoffsa

Kryptosystem powinien by¢ odporny na ztamanie, nawet gdy
wszystkie zasady jego dziatania (poza kluczem dekodowania) sa
znane.

Popularne sformutowanie tej zasady (znane jako maksyma Shannona),
ktéra powinny spetniac idealne kryptosystemy to: Wrég zna system.
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Zasada Kerckhoffsa - uzasadnienie

o System kryptograficzny, ktéry ma by¢ uzywany w duzym zakresie
(np. system bankowy) dla bezpieczenstwa wymagatby tajnosci
czegos$ tak duzego i skomplikowanego jak caty algorytm
szyfrowania jest nierealny. ,Element ludzki” zwykle jest stabym
punktem takich zabezpieczen: ogdlne informacje o tak
popularnym systemie mozna zdoby¢ za pomoca przekupstwa,
kradziezy, szpiegostwa itp. Duzo tatwiej jest osiggnaé
bezpieczenstwo systemu, jesli wymagana jest tylko ochrona
matych zbioréw danych, takich jak klucze.

@ O ile, w razie zagrozenia bezpieczenstwa, klucze jest dos¢ tatwo
zmieniaé, to zmiana catego kryptosystemu na potrzeby
przekazywania kazdej kolejnej wiadomosci jest niepraktyczna.
Sensownym jest uzywanie tego samego kryptosystemu przez
dtugi czas i przez wielu uzytkownikéw. A w tej sytuacji ryzyko
przechwycenia ogélnej zasady dziatania algorytmu jest dos$¢

A () K
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Zasada Kerckhoffsa - uzasadnienie

@ Gdy wiadomosci sg przesytane w zamknigtej grupie
uzytkownikéw, dla ktérych prawdopodobienstwo ujawnienia
systemu jest niewielkie, czasem uzywa sie procedur szyfrowania,
dla ktérych czescig obrony przed ztamaniem jest ich utajnienie
(np. szyfry wojskowe). Niemniej takie postepowanie (zwane
security through obscurity) jest generalnie uwazane za ztg
praktyke, ktéra ostabia bezpieczenstwo szyfru i utrudnia wykrycie
problemow.

@ Jawnos$¢ systemu ma wiele dodatkowych zalet - na przykfad
utatwia szacowanie bezpieczenstwa danego systemu komunikacji

oraz poprawianie potencjalnych luk (afera London Oyster Card,
system DVD-CSS).
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Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje tego zbioru.

v

Funkcja dekodujaca

Dla funkcji kodujacej f, funkcje do niej odwrotng f~1: J — J
nazywamy funkcja dekodujaca. Jest ona réwniez permutacja.

Kryptosystemem nazywamy pare (J, f).
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Odwracalnos¢ funkcji kodujacej

Brak mozliwosci spetnienia zasady Kerckhoffsa do catkiem niedawna
wydawata sie ,wbudowana” w kazdy rozsadny kryptosystem. W
koncu, znajomos$¢ funkcji f pozwala na zdefiniowanie funkgcji
odwrotnej (1), zwtaszcza na zbiorze skoficzonym.

W 1976 Whitfield Diffie i Martin Hellman zaproponowali jednak
dodatkowe, realistyczne zatozenie: jesli zatozymy, ze osoba prébujaca
odtworzy¢ f~1 nie ma do dyspozycji nieograniczonej mocy
obliczeniowej, to wystarczy, by funkcji f nie dato sie odwréci¢ szybko
(tj. na tyle szybko, by ztamanie szyfru miato powazne konsekwencje).
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Odwracalnos¢ funkcji kodujacej

Z teorii liczb wiemy, ze istnieja w miare proste procedury, ktérych
odwrécenie jest skomplikowane. W szczegdlnosci mnozenie liczb jest
szybkie (O(log alog b)), za$ roztozenie wyniku na liczby wyjsciowe
(czyli proces odwrotny do mnozenia) jest w niewykonalne w
rozsadnym (tj. wielomianowym) czasie. Jak z tej obserwacji przejs¢
do sensownego kryptosystemu i jak jego ,sensownos¢” definiujemy?
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Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym to czwérka (J, f, Kk, Kp), w
ktorej:

a) Kk jest powszechnie dostepny; Kp jest zachowywany w tajemnicy,
b) znajomo$¢ Kk pozwala na szybkie kodowanie jednostki tekstu,
czyli obliczanie f(P) dla P € J,

c) znajomo$¢ Ky nie pozwala (bez znajomosci Kp) na szybkie
dekodowanie jednostki szyfrogramu, czyli obliczanie f~1(C) dla
CelJ,

d) znajomo$¢ Kp daje mozliwo$¢ szybkiego odkodowania jednostki
szyfrogramu.

Przyktadem takiego kryptosystemu jest algorytm RSA (1977, od
nazwisk pomystodawcéw: Rivesta, Shamira i Adlemana, obecnie w
domenie publicznej).
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Algorytm RSA - czes¢ |

Algorytm RSA

@ |. Wybieramy losowo dwie rézne, bardzo duze liczby pierwsze p i
q. Im wigksze, tym trudniej ztamad kod, ale tez dtuzej trwa
proces kodowania i dekodowania.

o Il. Niech n = pq. Wtedy o(n) = ¢(p) - ©(q) = (p — 1)(q — 1).
Znéw losowo wybieramy liczbe e wzglednie pierwsza z ¢(n).
Znajdujemy d takie, ze
e-d=1( mod ¢(n)). (np. za pomoca rozszerzonego algorytmu
Euklidesa).

o lll. Klucz publiczny Kx = (n, €) mozna opublikowaé. W sekrecie
zachowujemy Kp = (n, d).

o V. Zbiér wszystkich jednostek wiadomosci definiujemy jako
Z,=1{0,1,...,n—1}. Funkcja kodujaca bedzie
f(P) = P¢ mod n.
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Algorytm RSA - czes¢ Il

Algorytm RSA

o V. Zbiér wszystkich jednostek wiadomosci definiujemy jako
Z,=10,1,...,n—1}. Funkcja kodujaca bedzie
f(P) = P¢ mod n.

@ V. Funkcja dekodujaca bedzie f~1(C) = C¢ mod n.

Powstaje pytanie, czy ten algorytm jest poprawny, czyli czy funkcje f
i =1 faktycznie s3 odwrotne. Korzystajac z dotychczasowej wiedzy z
teorii liczb, potrafimy to udowodni¢. Zanim to jednak zrobimy,
sprébujmy ten algorytm zastosowac.
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Algorytm RSA - uwagi

@ O ile rozktad duzej liczby na czynniki pierwsze jest niewykonalny
w czasie wielomianowym, to istniejg testy sprawdzajace, czy
dana liczba n jest pierwsza w czasie O(log® n) - wiec krok | nie
jest trudny do zrealizowania.

o Wydaje sie, ze potegowanie z resztg jest tym fragmentem
algorytmu RSA, ktéry moze zajaé bardzo duzo czasu. Jednakze,
komputer potrafi je wykona¢ do$¢ szybko, dzieki metodzie
szybkiego potegowania (tzw. potegowania przez kwadraty,
twierdzenie Eulera tez bywa pomocne).

@ Dla optymalnego bezpieczenstwa, liczby p i g nie powinny by¢
zbyt bliskie, ale powinny byé podobnego rozmiaru w zapisie
bitowym.

@ W niektérych nowszych implementacjach RSA zamiast tocjentu
Eulera stosuje sie tzw. tocjent Carmichaela, troche tatwiejszy
obliczeniowo, a matematycznie réwnowazny (lecz o bardzie;

komnplikowan N
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Algorytm RSA - przyktad

Sprébujmy algorytmem RSA zakodowa¢ zdanie: Alea iacta est!
(powiedzmy, ze Cezar chce je wysta¢ do swoich zwolennikéw w
Senacie, przekraczajac Rubikon). Zatézmy, ze postugiwano sie nasza
tabelka:
x + — A B C D E F
0 1 2 3 4 5 6 7 8
/I J K L M N O P Q
11 12 13 14 15 16 17 18 19 20
T U w Vv XY Z A
22 23 24 25 26 27 28 29 30 31 32
Jak wida¢, n = 33, zatem
o(n) = ¢(3-11) = ¢(3) - ¢(11) = 2 - 10 = 20. Do klucza
publicznego musimy wybraé e wzglednie pierwsze z ¢(n) = 20. Niech
e =7 - czyli caty klucz publiczny to (33,7).

o O
IR wne
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z 7

22 23 24 25 26 27 28 29 30 31 32

Pierwsza literg, ktérg mamy zakodowaé, jest A. Odpowiada jej liczba
3. 37 = 2187. Np. korzystajac z kalkulatora obliczamy, ze

2187 : 33 & 66,27 (w drugim przykfadzie przedstawimy wygodniejszy
sposéb obliczania reszt z dzielenia duzych poteg) , a

2187 — 66 - 33 = 2187 — 2178 = 9, zatem f(3) = 2187 mod 33 =9,
a liczbie 9 odpowiada w naszej tabelce G, wiec litera A zostanie
zakodowana jako G.
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Podnoszenie liczb do siédmej potegi (nie méwiac o wiekszych) 147
moze sie okaza¢ ktopotliwe, jesli postugujemy sie prostym
kalkulatorem. Mozna rzecz sobie utatwié , potegujac przez kwadraty”
(komputery tez tak robig) i sprytnie wykorzystujac wtasnosci
kongruencji:

14" = (14%)* - 14 =33 31° - 14 = 31° - (31 - 14) =33

=33(—2)%-((—2)-14) =4-(—28) =33 4-5=20.

Liczbie 20 przyporzadkowana jest litera R, wiec L bedzie zakodowane
jako R.

Grzegorz Kosiorowski (Uniwersytet Ekonomic 5. Elementy kryptologii 30/41



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

*x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv X Y Z A

22 23 24 25 26 27 28 29 30 31 32
Analogicznie kodujemy kolejne litery otrzymujac (jako éwiczenie -
sprawdzié):

grzgoigltgozst!

Warto zauwazyé, ze niektére znaki (np. ,i",,s", ,t", ,!") koduja
same siebie - jest to raczej nieuniknione przy tak matych liczbach
tworzacych klucz publiczny (co jest kolejnym stabym punktem
wyboru matych liczb w algorytmie RSA).
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Algorytm RSA - dekodowanie

Klucz publiczny (33,7). Szyfrogram: grzgoigltgozst!
x + — A B C D E F G H
0 1 2 3 4 5 6 7 8 910
/I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U W V XY Z Lo

22 23 24 25 26 27 28 29 30 31 32

Jesli chcemy rozkodowac szyfrogram, potrzebujemy klucza
prywatnego. Zazwyczaj odtworzenie d jest bardzo trudne. W tym
przypadku n = 33 jest bardzo mate, wiec tatwo szyfr ztamad.
Obliczamy ¢(33) = 20. Nastepnie, szukamy takiej liczby d, ze

7d = 1( mod 20). Oczywiscie, pasuje d =3, bo7-3=1-20+ 1.
Zatem klucz prywatny, to (33,3), a funkcja dekodujaca jest
f~1(C) = C*> mod n.
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

28% =33 (—5)3 =33 25 - (—5) =33 (—8) - (—5) =33 40 =33 7.

7 odpowiada literze ,e", wiec wiemy, ze ,z" mozemy odkodowac jako
€. Reszte wiadomosci dekodujemy analogicznie.
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Algorytm RSA - dodatkowe uwagi

W praktyce algorytm taki jak RSA jest tylko podstawg systemu
szyfrowania: na przyktad elementy, ktérym przypisano liczby 0 i 1,
nigdy nie zmienig swojej postaci podczas kodowania tym algorytmem,
gdyz nie zmieniaja swojej wartosci podniesione do dowolnej potegi
(dlatego w tabelce sg im przypisane nieistotne symbole). Miedzy
innymi dlatego wiadomos¢ przed zakodowaniem powinna zostac
poddana wstepnej obrébee (tzw. padding): dobranie jednostkom
szyfrowania odpowiednich liczb, dodanie pewnego ,szumu
informacyjnego”, dodanie bezsensownych sekwencji znakéw na
poczatku i koricu (by nie wskazywaé potozenia charakterystycznych
zwrotéw typu: Raport, albo Szanowny Panie, czy tez podpis
nadawcy).Te techniki nie wchodza w zakres materiatu wykfadu.
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Algorytm RSA - dodatkowe uwagi

System RSA pozostaje bezpieczny, o ile klucze s3 odpowiednio dtugie
- ich dtugos$¢ musi sie stawaé coraz wigksza. Obecnie rekomendowane
s3 klucze 2048-bitowe. Te ostatnie nie powinny by¢é mozliwe do
ztamania w rozsadnej przysztosci (chyba, ze w wyniku uzycia zupetnie
nowych narzedzi np. komputeréw kwantowych). Najwiekszy ztamany
klucz (tj. klucz dla ktérego przedstawiono efektywny algorytm
znajdowania rozktadu) na 15 X 2024 miat rozmiar 829 bitéw (250 cyfr
zapisu dziesietnego), acz tez w olbrzymim czasie. Klucze o rozmiarze
300 bitéw lub mniejszym da sie ztamac przy pomocy zwyczajnych
komputeréw i darmowego oprogramowania w kilka godzin.

Grzegorz Kosiorowski (Uniwersytet Ekonomic 5. Elementy kryptologii 35/41



Inne algorytmy kryptograficzne

Algorytm RSA jest dobrym przyktadem ilustrujagcym dziatanie
kryptosysteméw z kluczem publicznym, ale nie jedynym. Najbardziej
znane z innych to:

@ Protokét Rabina - oparty na wyznaczaniu pierwiastkéw w Z,,.
Funkcja kodujaca nie jest ré6znowartosciowa!

o Protokét Diffiego-Hellmana i algorytm ElGamal - oparte na
wyznaczaniu tzw. logarytméw dyskretnych w Z,,..

o Kryptografia krzywych eliptycznych (Koblitz, Miller 1985) -

odporna na komputery kwantowe, ale o niejasnym statusie
prawnym.
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Inne algorytmy kryptograficzne

Inne algorytmy:

@ Protokét Rabina.

o Protokét Diffiego-Hellmana i algorytm ElGamal.

o Kryptografia krzywych eliptycznych (Koblitz, Miller 1985)

@ Ponadto, gdy obie strony komunikacji maja mozliwos¢
wczesniejszego uzgodnienia wspdlnego klucza uzywanego
wytacznie do kontaktéw miedzy nimi, uzywane s3 algorytmy
kryptografii symetrycznej np. AES (Rijndael), Twofish, Serpent,
dawniej DES. Matematycznie, zazwyczaj takie algorytmy sa
oparte na tzw. sieci substytucji-permutacji.
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Algorytm RSA - czes¢ | - przypomnienie

Algorytm RSA

@ |. Wybieramy losowo dwie rézne, bardzo duze liczby pierwsze p i
q. Im wigksze, tym trudniej ztamad kod, ale tez dtuzej trwa
proces kodowania i dekodowania.

o Il. Niech n = pq. Wtedy o(n) = ¢(p) - ©(q) = (p — 1)(q — 1).
Znéw losowo wybieramy liczbe e wzglednie pierwsza z ¢(n).
Znajdujemy d takie, ze
e-d=1( mod ¢(n)). (np. za pomoca rozszerzonego algorytmu
Euklidesa).

o lll. Klucz publiczny Kx = (n, €) mozna opublikowaé. W sekrecie
zachowujemy Kp = (n, d).

o V. Zbiér wszystkich jednostek wiadomosci definiujemy jako
Z,=1{0,1,...,n—1}. Funkcja kodujaca bedzie
f(P) = P¢ mod n.
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Algorytm RSA - czes¢ Il - przypomnienie

Algorytm RSA

o V. Zbiér wszystkich jednostek wiadomosci definiujemy jako
Z,=10,1,...,n—1}. Funkcja kodujaca bedzie
f(P) = P¢ mod n.

@ V. Funkcja dekodujaca bedzie f~1(C) = C¢ mod n.

Wszystkie operacje algorytmu nie budza watpliwosci, az do punktu V.
Ale czy faktycznie funkcja dekodujaca jest odwrotno$cia kodujacej?
Sprawdzenie na kilku przyktadach nie wystarczy...
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Twierdzenie o poprawnosci algorytmu RSA

Twierdzenie o poprawnosci algorytmu RSA

Jeslip,ge P, n=pq, e L o(n)ie-d=1( mod p(n)), to funkcja
g(x) =x9 mod n (g:7Z,— Z, ) jest odwrotna do funkgji
f(x)=x® mod n(f:Z,— Z, ), czyli

. ped
VXGZ" : x© =n X.

v

Dowdd: Wiemy, ze e-d =, 1, wigc ed = ap(n) +1 dla pewnego a.
Rozwazymy dwie (jedyne) mozliwosci: albo x L n, albo nie.
Jesdli x L n, to z Twierdzenia Eulera dostajemy x?(N =1, a zatem

xod = x2 M+ — (2 (Y . x = 1. x = x.
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Twierdzenie o poprawnosci algorytmu RSA - dowdd

Twierdzenie o poprawnosci algorytmu RSA
Jeslip,ge P, n=pq, e L o(n)ie-d=1( mod ¢(n)), to (...)

Vez, : x4 =, x.

Dowdd: Teraz niech x £ n. Skoro n ma tylko dwa dzielniki pierwsze,
p i g, wiec p|x lub g|x.Zatézmy, bez straty ogdlnosci, ze g|x (jesli
p|x dowdd jest taki sam, tylko zamieniamy literki p i ¢ w dalszym
rozumowaniu), czyli x = bq dla pewnego 0 < b < p (bo

bg = x < n = pq). Na mocy Matego Twierdzenia Fermata mamy:

bt =, 1 gF ! =, 1.

Zatem

pa(P—1)(a—1) =, 1; qa(p—l)(q—l) =, 1.
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Twierdzenie o poprawnosci algorytmu RSA - dowdd

Twierdzenie o poprawnosci algorytmu RSA
Jeslip,ge P, n=pq, e L o(n)ie-d=1( mod ¢(n)), to (...)

Vez, : x4 =, x.

Dowdéd: Wiemy, ze x = bq, ed = ap(n) +1i p(n) =(p—1)(g — 1)
oraz
pa(p—1)(q—1) =,1; qa(p—l)(q—l) =, 1,
wiec
(bq)a(p—l)(q—1)+1 = bq - pAp=1)(a-1) qa(p—l)(q—l) =, bq.

| ostatecznie:

xed — (bq)a(pfl)(qflﬂ1 =,bg=x. [l
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